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PADRÕES E PROCESSOS EM SISTEMAS E T. I.

A relação entre Processos, Sistemas e TI 

Conceitos Fundamentais para adoção dos Padrões

Noções de Processos de Negócios

Padrões em P.S.T.I.

Padrões e Processos em Sistemas e T.I
Muitas definições...
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Processos, Sistemas e 
Tecnologia de Informação

Processos

ERPs, CRMs, SCMs, Portais
Ferramentas de Modelagem de Processos

Sistemas de Gestão de Processos (BPMS)
‘Engines’ de Automação e Sincronização de Processos  (ex: JBPM)

Técnicas de Modelagem de Processos
Ferramentas de Gestão de Processos
Normas e Padrões baseados em Processos

Sistemas e
Tecnologia de 

Informação



�������������	
���������
� �	
������

��������
��
�
�������
���������� �

3

:: Padrões de Mercado para SISTEMAS e T.I. ::
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Os padrões em Sistemas e T.I.
... muitos ...
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::  O LINK : PROCESSOS ::
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O que é um processo ?

É Workflow ? É um Procedimento? 

Como se documenta? Em que nível de detalhe?

As aplicações (sistemas) já não adotam esse conceitos?

É o mesmo que faziam as áreas de O&M (Organização e Métodos)?

Porque operar por processo? Qual a importância de Processos hoje ? 

Como se relaciona com Sistemas e TI ?

Processos
O instrumento mais adequado e universal
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Dimensões de um Processo
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Modelo de Processos
Representação das dimensões
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Maturidade de PROCESSOS
Os ciclos de melhoria contínua e a maturidade

Planejar Fazer

Atuar Verificar

P.D.C.A
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Maturidade de PROCESSOS
Os ciclos de melhoria contínua e a maturidade
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Os padrões em Sistemas e T.I.
... muitos ...
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GovernanGovernan ççaa CorporativaCorporativa
Balanced ScorecardBalanced Scorecard
ISO9000:2000ISO9000:2000

Visão

Objetivos

Medidas & 
Valores-alvo

Iniciativas

SarbanesSarbanes --OxleyOxley

COBITCOBIT

PortfPortf óóliolio de de ProjetosProjetos

ISO17799ISO17799

ITILITIL

CMMiCMMi

/)0)��

01' 1+23

�+ 04'+0

 �1)��	!5 �0,	����+�10,
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Visão

Objetivos

Medidas & 
Valores-alvo

Iniciativas

Visão

Objetivos

Medidas & 
Valores-alvo

Iniciativas

GOVERNANÇA.
Dos objetivos de negócios à prática
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GOVERNANÇA - Hierarquia
Dos objetivos de negócios à prática

14

1969 1976 1998 20001996

ISACA

ISACF

COBIT

1ª. Edição

COBIT 

2ª Edição

COBIT

3ª Edição

COBIT

4ª Edição

2005

COBIT 

Foundation

COBIT
Histórico
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COBIT
Estrutura e relacionamento dos componentes

Fonte: COBIT4.0 – Todos os direitos reservados (ITGI /ISACA)
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COBIT – 34 Processos
Toda TI pode ser representada pelos 34 processos.
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ITIL :: IT Infrastructure Library
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The ITIL Framework
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ITIL Service Management
SERVICE DELIVERY / SERVICE SUPPORT

Service Level
Management

Financial
Management
for IT services

Capacity Management

Availability Management

IT Service
Continuity

Management

Incident
Management Problem Management

Change Management

Configuration Management

Release Management

IT
Infrastructure

IT
Infrastructure

Service DeskService Desk
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Conceitos essenciais para o ITIL

CIO

Operations Development Customer Relationship

Service Desk

Desktop Support

Network Support

Server Support

Fin. Apps

HR Apps

Log Apps

Account Mgt.

Vendor Mgt.

Bus. Analysts
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Service Desk

Incident Management
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ITIL Service Management :: SERVICE DESK

SPOCSPOC
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Service Desk :: 
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::  Incident Management ::

:: Gestão de Incidentes ::

Service Level
Management

Financial
Management

for IT services

Capacity Management

Availability Management

IT Service

Continuity
Management

Incident
Management Problem Management

Change Management

Configuration Management

Release 
Management

IT
Infrastructure

IT
Infrastructure

security
security

Service DeskService Desk
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Gerenciamento de Incidentes
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Gerenciamento de Incidentes
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Gestão de Incidentes
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Service Organizations

Status

SLA

Resolutions

Information

Configuration Item

Incidents

•Questions
•Incident/problem
•Know Errors
•Status Updates
•Knowledge Tools

Incident

Incident Management

SERVICE DESK USERSUSERS

Problem Management

Problem

Visão geral...
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ITIL Service Management

Service Level
Management

Financial
Management

for IT services

Capacity Management

Availability Management

IT Service

Continuity
Management

Incident
Management Problem Management

Change Management

Configuration Management

Release 
Management

IT
Infrastructure

IT
Infrastructure

Service DeskService Desk
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ITILITIL

Deliver & SupportDeliver & Support
MonitorMonitor

Acquire & ImplementAcquire & Implement

Service DeliveryService DeliveryService SupportService Support
Service 

DeskService 
Desk

Incident
ManagementIncident

Management

Change 
ManagementChange 

Management

Release 
ManagementRelease 

Management

Problem 
ManagementProblem 

Management

Configuration
ManagementConfiguration

Management

Service 
Level 

Management

Service 
Level 

Management

Availability
ManagementAvailability

Management

Financial
ManagementFinancial

Management

Continuity 
ManagementContinuity 

Management

Capacity
ManagementCapacity

Management

Plan & OrganisePlan & Organise

Define 
Strategic 
IT Plan

Define 
Strategic 
IT Plan

Define IT 
Organization 

& 
Relationships

Define IT 
Organization 

& 
Relationships

Manage IT
InvestmentManage IT

Investment

Determine
Technological

Direction

Determine
Technological

Direction

Communicate 
Aims & 
Direction

Communicate 
Aims & 
Direction

Manage
Human

Resource

Manage
Human

Resource

Ensure 
Compliance 
With External

Standards

Ensure 
Compliance 
With External

Standards

Assess
RisksAssess

Risks

Manage
ProjectsManage

Projects

Manage
QualityManage

Quality

Identify 
Automated 
Solutions

Identify 
Automated 
Solutions

Acquire & 
Maintain 

Application 
Software

Acquire & 
Maintain 

Application 
Software

Acquire & 
Maintain 

Technology 
Infrastructure

Acquire & 
Maintain 

Technology 
Infrastructure

Develop &
Maintain 

IT 
Procedures

Develop &
Maintain 

IT 
Procedures

Install & 
Accredit 
Systems

Install & 
Accredit 
Systems

Manage 
ChangeManage 

Change

Manage
Performance 
& Capacity

Manage
Performance 
& Capacity

Ensure 
Continuous 

Service

Ensure 
Continuous 

Service

Ensure 
System 
Security

Ensure 
System 
Security

Identify 
& Allocate 

Costs

Identify 
& Allocate 

Costs

Manage 
Third-Party 

Services

Manage 
Third-Party 

Services

Define &
Manage 
Service 
Levels

Define &
Manage 
Service 
Levels

Educate 
& 

Train Users

Educate 
& 

Train Users

Assist & 
Advise

IT 
Customers

Assist & 
Advise

IT 
Customers

Manage 
ConfigurationManage 

Configuration

Manage 
Problems &

Incidents

Manage 
Problems &

Incidents

Manage
DataManage

Data

Manage
FacilitiesManage

Facilities

Manage 
OperationsManage 

Operations

Monitor 
The 

Process

Monitor 
The 

Process

Assess
Internal
Control 

Adequacy

Assess
Internal
Control 

Adequacy

Obtain 
Independent 
Assurance

Obtain 
Independent 
Assurance

Provide
Independent 

Audit

Provide
Independent 

Audit

Define 
Information
Architecture

Define 
Information
Architecture

Source: Pink Roccade UK
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PLANEJAMENTO E 
ORGANIZAÇÃO

AQUISIÇÃO E IMPLEMENTAÇÃO

ENTREGA E SUPORTE

MONITORAMENTO

GOVERNANÇA
DE TI

GOVERNANÇA
CORPORATIVA

direciona e define
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GOVERNANÇA em TI: O COBIT
O modelo abrangente aceito pelo mercado
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Governança e Segurança de Informação
x7799 será a Família ISO27000

•ISO/IEC 27001 (BS7799-Part 2) - ‘Information Security Management System’. (Once 
ISO/IEC 27001 is released, BS7799-2:2002 will be withdrawn)

•ISO/IEC 27002 (ISO/IEC 17799 & BS7799- Part 1) - The planned ‘Code of Practice’
replacement for ISO/IEC 17799:2005 scheduled for April 2007

•ISO/IEC 27003 (BS7799-3) ‘Risk Assessment’. No announcement has yet been made 
regarding ISO/IEC 27003

•ISO/IEC 27004 (BS7799-4) ‘Information Security Metrics and Measurement’. No launch date 
is available.

38

Padrões para Gerenciamento de Segurança
A NBR ISO17799:2005



�������������	
���������
� �	
������

��������
��
�
�������
���������� ��

39

��32��
�#�15. ��32��
�#�*��

�"������ ������"���14. �"������ ������"���**�

��!��3
���� ��#"���� ��#�-��� 	
�
��3���13. 

��!��3
���� �����3 1#N"������ )


0�����23��� 
�- 	
�����
�#�

12. �����3 0�����23��� 
�- 	
�����
�#�*��

1##���
�������11. 1##���
���������

��33"��#
���� 
�- �2��
����
	
�
��3���

10. ��33"��#
���� 
�- �2��
���� 	
�
��3���I�

(O���#
� G
�������3���
� ��#"����9. (O���#
� G
�������3���
� ��#"����+�

R"3
�
/���"�#�� ��#"����8. (�����
�
��#"����S�

1���� 	
�
��3���7. 1���� �������

�- ��
���!�#
����7�

��#"���� ���
���
����6. ��#"���� ���
���
����4.

��!��3
���� ��#"���� (���#�5. ��!��3
���� ��#"���� (���#�3.

/��@ ��
�"
���� 
�- 	
�
��3���4. 

��
�-
�-
���"#�"��3. 

0�!����������
0�!��������2. 

�#�2�1. �#�2�1. 

���*++������7ISO17799:2000

40

INFORMAÇÃO

Confidencialidade

Disponibilidade
Integridade

Riscos

Ameaças
Vulnerabilidades

Sistema de Gerenciamento de Segurança 
da Informação

Áreas / Processos
Objetivos de Controles p/ Segurança

ISO 17.799
BS 7799-2

ISO 27.001
BS 7799-3

Governança e Segurança de Informação
Conceitos essenciais 17.799
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ISO 17799:2005 apresenta:

11 Domínios ESSENCIAIS formando a base de um SISTEMA DE GESTÃO DE SEGURANÇA DA 
INFORMAÇÃO. Dezenas de Controles recomendados (134, antes= 127).

Access
Controls

Asset 
Management

Information 
Security Policy

Security 
Organisation

Human Resources
Security

Physical
Security

Communication
& Operations 

Mgmt

Acquisition, System 
Development & 

Maint.

Bus. Continuity
Planning

Compliance

InformationInformation

IntegrityIntegrity ConfidentialityConfidentiality

AvailabilityAvailability

Governança e Segurança de Informação
A estrurtura da ISO17.799

Security Incident
Management

42

Access
Controls

Asset 
Management

Information 
Security Policy

Security 
Organisation

Human Resources
Security

Physical
Security

Communication
& Operations 

Mgmt

Bus. Continuity
Planning

Compliance

InformationInformation

IntegrityIntegrity ConfidentialityConfidentiality

AvailabilityAvailability

Governança e Segurança de Informação
A ISO17.799 na prática: implementando

Security Office e Políticas
Gerência de Ativos

IMPACTO NO 

NEGÓCIO

RH e 

Treinamentos

Security Incident
Management

Acquisition, System 
Development & 

Maint.

Integração com 

Adm Predial / Patrimônio
Gestão integrada de Acessos

Processos de 
Compras e  
Desenvolvimento

Plano de 
Continuidade de 
Negócios

Gerência de Redes e Intrusão

Operação Data Center

Sevice Desk & 

Gerenciamento de Incidentes
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Access
Controls

Asset 
Management

Information 
Security Policy

Security 
Organisation

Human Resources
Security

Physical
Security

Communication
& Operations 

Mgmt

Bus. Continuity
Planning

Compliance

Governança e Segurança de Informação
A ISO17.799 na prática: integrando através de proce ssos

Security Office e Políticas
Gerência de Ativos

IMPACTO NO 

NEGÓCIO

RH e 

Treinamentos

Security Incident
Management

Acquisition, System 
Development & 

Maint.

Integração com 

Adm Predial / Patrimônio
Gestão integrada de Acessos

Processos de 
Compras e  
Desenvolvimento

Plano de 
Continuidade de 
Negócios

Gerência de Redes e Intrusão

Operação Data Center

Sevice Desk & 

Gerenciamento de Incidentes
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Consulte nossa página
www.dromostg.com.br

OBRIGADO !


