Padrdes e Processos em Sistemas e T.I
Muitas defini¢oes...

PADROES E PROCESSOS EM SISTEMAS E T. I.

A relacéo entre Processos, Sistemas e Tl
Conceitos Fundamentais para adoc¢éo dos Padrdes
Nocdes de Processos de Negécios
Padrées em P.S.T.I.

Processos, Sistemas e
Tecnologia de Informacéo

ERPs, CRMs, SCMs, Portais

Ferramentas de Modelagem de Processos

Sistemas de Gestao de Processos (BPMS)

‘Engines’ de Automacéao e Sincronizacéo de Processos (ex: JBPM)
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Sistemas e
Tecnologia de
Informacgéo

Processos

Técnicas de Modelagem de Processos
Ferramentas de Gestao de Processos
Normas e Padrdes baseados em Processos




.. Padrbes de Mercado para SISTEMAS e T.I. ::

Os padrbes em Sistemas e T.I.
... muitos ...




;> O LINK: PROCESSOS :

Processos
O instrumento mais adequado e universal

O que é um processo ?

E Workflow ? E um Procedimento?

Como se documenta? Em que nivel de detalhe?

As aplicagdes (sistemas) ja ndo adotam esse conceitos?

E 0 mesmo que faziam as areas de O&M (Organizacio e Métodos)?
Porque operar por processo? Qual a importancia de Processos hoje ?
Como se relaciona com Sistemas e Tl ?
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Dimensodes de um Processo

Modelo de Processos
Representacéo das dimensdes
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Maturidade de PROCESSOS

Os ciclos de melhoria continua e a maturidade
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Maturidade de PROCESSOS

Os ciclos de melhoria continua e a maturidade
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Diferencial Competitivo — Forte Alinhamento




Os padrdes em Sistemas e T.I.
... muitos ...
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GOVERNANCA.

Dos objetivos de negdcios a pratica

Governan ca Corporativa
Balanced Scorecard
Nl 1SO9000:2000

\l I_/ <ﬂ Sarbanes -Oxley

COBIT

Portf 6lio de Projetos

ISO17799
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GOVERNANCA - Hierarquia

Dos objetivos de negécios a pratica

Contabil/Fiscal

[ Financeira

Qutras Disciplinas Materiais

\_ Logistica

\_..outras...
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; ITIL: Service Management i‘jm <
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| ||./' Eng. Software : RUP

\_Governanga em TI: COBIT | \_Especificos: MSF, outros
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AN Processos de Planejamento (PDI)

\\_Processos de Monitoracéo

"'-.\Inlegragéo com Compras

CoBIT

Historico

COBIT COBIT COBIT COBIT
12 Edicdo | 22 Edicdo | 3¢ Edicao | 42 Edicdo
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CoBIT

Estrutura e relacionamento dos componentes

Business

requirements l T information
IT

Processes

Control
Objectives

come

Guidelines Practices

Control

for aut,

N ]

Key
Performance
Indicators

Key Goal Maturity
Indicaters Models

Fonte: COBIT4.0 — Todos os direitos reservados (ITGI  /ISACA)

CoBIT — 34 Processos
Toda Tl pode ser representada pelos 34 processos.

ME1 Monitor and evaluate T performance.
ME2 Monitor and evaluate internal control
ME3 Ensure regulatory compliance.

ME4 Provide IT governance.

* Effectiveness
* Eficiency
* Confidertiality

T RESOURCES

+ Applications
+ Information
D51 Define and manage service levels, \ ;:,"J;E‘:mdw-
D52 Manage third-party services.

DS3 Manage performance and capacity.
DS54 Ensure continuous service

D55 Ensure systems security

D56 Identify and allocate costs.

DS7 Educate and train users.

D58 Manage service desk and incidents
D59 Manage the configuration.

D510 Manage problems.

D511 Manage data.

D512 Manage the physical environment
D513 Manage operations.

P01 Define a strategic [T plan

P02 Define the information architecture.

P03 Determine technological direction.

P04 Define the IT processes, organisation and relationships.
P05 Manage the IT investment.

P06 Communicate management aims and direction.

P07 Manage IT human resources.

P08 Manage quality

P0OQ Assess and manage IT risks.

P010 Manage projects.

Pl ND

Al Identify automated solutions.

Al2 Acquire and maintain application software.

Al3 Acquire and maintain technology infrastructure.
Ald Enable operation and use.

AlS Procure IT resources.

Al6 Manage changes.

AI7 Install and accredit solutions and changes.




Contabil/Fiscal

[ Financeira

Qutras Disciplinas Materiais

' Logistica

\_..outras...

Service Delivery
ITIL: Service Management
p 9 " Service Support |
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ITIL :: IT Infrastructure Library
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The ITIL Framework
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Service Delivery

ITIL Service Management
SERVICE DELIVERY / SERVICE SUPPORT
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Conceitos essenciais parao ITIL

Service Desk

Incident Management




ITIL Service Management :: SERVICE DESK

Service Desk ::
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Incident Management ::

:: Gestdo de Incidentes ::

Gerenciamento de Incidentes




Gerenciamento de Incidentes
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Gestao de Incidentes

Gestao de Incidentes
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Viséo geral...

SERVICE DESK

Incident Management w
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Plan & Organise Acquire & Implement
Define Define Determine - Identi Acquire & Install & Acquire & Develop &
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Qutras Disciplinas

Contabil/Fiscal
" Financeira

Materiais

-:éavernanga Corporiva

Logistica

\_..outras...

Service Delivery

ITIL: Service Management
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GOVERNANCA em TI: O COBIT
O modelo abrangente aceito pelo mercado
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\\_Processos de Monitoracéo

"-.\Inlegragéo com Compras

MONITORAMENTO

Monitorar os processos

Avaliar a adequacdo dos controles internos
Obter avaliagio independente

PLANEJAMENTO E
ORGANIZACAO

Definir um plano estratégico para Tl
Definir a arquitetura de informagéo

= i o
Definira O i deTle

Gerenciar os investimentos de Tl

Disponibilizar-se para auditoria independente C icar os objeti eo

ENTREGA E SUPORTE

Definir e gerenciar os niveis de servigo
Gerenciar servigos de terceiros

Gerenciar performance e capacidade

Assegurar continuidade dos servicos

Assegurar seguranga dos sistemas

Identificar e alocar os custos

Educar e treinar os usudrios

Assessorar e aconselhar os clientes internos de TI
Gerenciar as configurages

Gerenciar problemas e incidentes

Gerenciar os dados

Gerenciar as instalagdes fisicas

Gerenciar as operagdes

Gerenciar os recursos humanos

Assegurar compliance com 6rgdos externos
Avaliar riscos

Gerenciar projetos

Gerenciar a qualidade

AQUISICAO E IMPLEMENTACAO

All Identificar solugées automatizadas
Adqu e manter softwares aplicativos
Adquirir e manter a infraestrutura tecnolégica
Desenvolver e manter procedimentos
e os si
Gerenciar as mudangas




Governanca e Seguranca de Informacao
X7799 sera a Familia 1ISO27000

ISO/IEC 27001 (BS7799-Part 2) - ‘Information Security Management System’. (Once
ISO/IEC 27001 is released, BS7799-2:2002 will be withdrawn)

ISO/IEC 27002 (ISO/IEC 17799 & BS7799- Part 1) - The planned ‘Code of Practice’
replacement for ISO/IEC 17799:2005 scheduled for April 2007

ISO/IEC 27003 (BS7799-3) ‘Risk Assessment’. No announcement has yet been made
regarding ISO/IEC 27003

ISO/IEC 27004 (BS7799-4) ‘Information Security Metrics and Measurement’. No launch date
is available.

Padrbes para Gerenciamento de Seguranca
A NBR 1S017799:2005

ASSOCIACAO
BRASILEIRA
DE NORMAS
TECNICAS

cédigo Preco Quant. Comprar

Encontradas 1 normas
Retornadas as normas de 1a 1

11 Tseneloais da informaghs - C IR
Técnica de sequranga - Cédigo de A5t

5 = NBRISO/IEC17788 0872005
prdtioa para a gestio da da P
informagdo lmpiesss

e
Produtos %y
Servicos




1ISO17799:2000

Governanga e Seguranca de Informacao
Conceitos essenciais 17.799

INFORMACAO

Confidencialidade _
Disponibilidade Riscos
Integridade

Sistema de Gerenciamento de Seguranca
da Informacgéo

Areas / Processos

Objetivos de Controles p/ Seguranca

Ameacas
Vulnerabilidades

ISO 17.799
BS 7799-2
ISO 27.001
BS 7799-3




Governanca e Seguranca de Informacao
A estrurtura da ISO17.799

ISO 17799:2005 apresenta:

11 Dominios ESSENCIAIS formando a base de um SISTEMA DE GESTAO DE SEGURANGCA DA
INFORMACAO. Dezenas de Controles recomendados (134, antes= 127).
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Governancga e Seguranca de Informacao
A ISO17.799 na pratica: implementando
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Geréncia de Redes e Intrusao
Operacao Data Center




Governanca e Seguranca de Informacao
A 1SO17.799 na pratica: integrando através de proce  ssos

. Security Office e Politicas

Plano de
Continuidade de
Negdcios

—
Processos de
Compras e
Desenvolvimento

r 3
Gestao integrada de Acessos

Sevice Desk &
Gerenciamento de Incidentes

X Geréncia de Ativos

Integragéo com
Adm Predial / Patrimonio

Geréncia de Redes e Intrusdo
Operacao Data Center
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