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Mas, enfim...o0 que realmente é
“"GOVERNANCA"
?7?
O que é GOVERNANCA (]
Muitas definigées... CONTART

Bolsas /
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Reguladortes
Setoriais

Agéncias de
Incentivos

Governanca

Centros de
Pesquisas

Agéncias
Governamentais

Melhores
Praticas

O que é GOVERNANCA (]

Muitas definigées... CONTART

BOVESPA - Bolsa de Valores de Sao Paulo:

Governanca Corporativa é o sistema que permite ao:
istas-o-gove Stran a empresa e a efetiva

toracdo da direcdo

As ferramentas que garantem o controle da propriedade sobre a
gestédo sdo o Conselho de Administracao, a Auditoria
Independente e o Conselho Fiscal.
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O que é GOVERNANCA (]

Muitas defini¢oes... CONTART

Sarbanex Oxley: Sarbanes-Oxley Act aims to raise standards of
corporate governance and obliges company directors to take direct
responsibility for the reliability of their firms’ accounts.

I0G (Institute on Governance), Canada:

"the art of steering societies and organizations."

IBCG - Instituto Brasileiro de c.
Governanga Corporativa CONTART

Governanga corporativa é o sistema pelo qual as sociedades
sdo dirigidas e monitoradas, envolvendo os relacionamentos
entre Acionistas/Cotistas, Conselho de Administragdo, Diretoria,
Auditoria Independente e Conselho Fiscal. As boas praticas de
governanga corporativa tém a finalidade de aumentar o valor da

sociedade, facilitar seu acesso ao capital e contribuir para a sua

perenidade.
\
e@e\
O que é GOVERNANCA c.
Muitas definigées... CONTART

World Bank: Conceptually, governance (as opposed to “good”
governance) can be defined as the rule of the rulers,
typically within a given set of rules. One might conclude
that governance is the process - by which authority is
conferred on rulers, by which they make the rules, and by
which those rules are enforced and modified.

SDT-OGC (Office Of Government Commerce), UK:
Governance is concerned with accountability and
responsibilities; it describes how the organisation is
directed and controlled.

CONTART T.G. - Proibida a
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OGC — UK Government / ITSM c.
Dos conceitos as praticas... CONTART

"Governance is the framework within which strategy is formally managed,
including such elements as reporting arrangements, roles and

responsibilities, policies and standards, and risk management”
(In “Business and IT Strategies” - ITSM/OGC - UK Government)

A GOVERNANCA € a estrutura escolhida para permitir o gerenciamento

formal da estratégia e inclui todos os elementos que suportam tal
gerenciamento, tais como os relatdrios, responsabilidades e atribuigbes,

politicas e padrées e o gerenciamento de riscos.

Da visdo de negocios a operacao c.
O desafio de alinhar visdo ,estratégia e operacao CONTART
Para onde vamos? VIS Vision statement
Como nés podemos chegar 1&? ESTRATEGIA Strategy map
O que precisamos . Targets
fazer BEM FEITO ? MENSURAGAO l
Como suportamos as/ ATIVIDADES, PLANQS DE Action
p 2 3 0
operagdes didrias? TAREFAS/ACOES, NIVEIS
DESEJADOS
11
Ha um Gnico modelo de GOVERNANGA ? (]
A Governanca relaciona-se aos objetivos maiores da empresa. CONTART

Quais sdo os objetivos maiores de uma empresa ?

Ha diferentes escolas e diferentes direcionadores. Como exemplo:

Escola Americana Valor para o Acionistas

Escola Européia Valor para Stakeholders (clientes, colaboradores, acionistas,
fornecedores)

Escola Japonesa Harmonia Social (beneficio social, longo prazo)

Escola ... Enfase em ...

12 Baseado em: Peter Drucker  Desafios Gerenciais para o Século XXI

CONTART T.G. - Proibida a
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Porqué a GOVERNANCA ?
Necessidade de CONTROLE e VISIBILIDADE.

@

CONTART

2006 S1

** Processos de tomada de decisdes **

e com os resultados esperados.

CONTROLE para atuar de forma eficaz sobre o curso da empresa,

alinhando ag8es e prioridades com os direcionadores estratégicos.

VISIBILIDADE para checar continuamente se a empresa esta na diregdo

A abordagem de GOVERNANCA

Elementos essenciais

@

CONTART

Direcionadores e objetivos
Responsabilidades / estruturas de decisdo

Gerenciamento de Riscos

Indicadores

Quem deve usar GOVERNANGCA?

Maiores movimentos em Governanca.

@

CONTART

- Empresas Financeiras [ 30% ]
- Governos (diretos e indiretos) [ 20% ]
- Servigos [ 12% ]

- Outros segmentos [ < 5% ]
« Inddstrias
- Varejo

Fonte: ISACA

CONTART T.G. - Proibida a
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Governanga

o
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Padroes
A Multiplicidade de Padrées c.
Dos objetivos de negécios a pratica CONTART
1S09000 CO0soO COBIT
Niveis da BOVESPA ITIL
1SO14000
1S027000 Basiléia Il CMMi
1S020000 SOX (Sarbanes Oxley) PMBok
7

Porqué usar Padroes?
Maiores movimentos em Governanca.

@

CONTART

« Senso comum
- Linguagem comum

- Benchmarks

- Incorporagéo de praticas de sucesso

- Atendimento as leis e normas setoriais (“compliance”)

CONTART T.G. - Proibida a
reproducao
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Tipologia dos Padroes
Maiores movimentos em Governanga.

@

CONTART

- Leis e Diretrizes Governamentais
- SOX
- Normas Setoriais
- BOVESPA, BC, ...
- Basiléia II
- ISOs setoriais
- Alto Desempenho Gerencial/Melhores Praticas
- BSC
. COBIT, ITIL, CMMi,
- ISOs

2006 S1

Estratégicos / Taticos / Operacionais
Dos objetivos de negécios a pratica

@

CONTART

Governanca Corporativa
Balanced Scorecard
1S09000:2000

ﬂ CoBIT

7

Sarbanes-Oxley

Iniciativas Portfolio de Projetos

1SO17799
ITIL
CMMi

Medidas & Iniciativas
Valores-alvo

5

Valores-alvo

GOVERNANCA.

Dos objetivos de negécios a pratica

@

CONTART

Contabll/Fiscal

Financeira

Outras Disciplinas | Materiais
Outras Disciplinas )

| Logistica

\_.outras...

Governanga Corportiva>,

{_Governanga em TI: COBIT |

ITIL: Service Management ,

[ SWEBok

| Eng. Softwar

| Especificos: MSF, outros
|_Seguranga x7799 ,

\_Processos de Planejamento (PDI)
|\_Processos de Monitoragéo
| Integraco com Compras

Service Delivery
Service Support

CMMI

RUP

ISO 17.799
BS 7.799

CONTART T.G. - Proibida a
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Padrées: Componentes Essenciais c.
Dos objetivos de negdcios a pratica CONTART

Gerenciamento de Riscos
Indicadores (KPIs, CSF)

Atribuigdo de Responsabilidades

Seguranga e rastreabilidade

Melhoria Continua

Intensa relagdo com Sistemas e T.I.

Exigem abordagens processuais

Necessitam educagdo e desenvolvimento de pessoal

O instrumento de ligagdo: PROCESSOS c.
Trabalhando por processos CONTART

Objetivos e Métricas de Negdcio )

| Capacidades Humanas e Organizacio
| Fluxo das Atividades e Processamentos

Dados (informacdes) >
| Quality Assurance >

O instrumento de ligagdo: PROCESSOS c.

Trabalhando por processos: modelando e gerenciando CONTART

Gestéo de
Atividades

Detecgdo e Registro
Suporte Inicial e Classificagao
Priorizagdo (urgéncia e impacto)

50 e Diagnéstico

Resolugdo e Recuperal KPI :: Indicadores de
Confirmagéo e Fecham| Performance

pela re Redugéo nos tempos de respostas aos

monit
Dados (problemas): agbes. | % de incidentes resolvidos pelos
Registro do Problema (e seus atributos) Gerencid atendentes iniciais (primeiro nivel)
Registro de Erros Conhecidos % de redugio nos incidentes
Relatdrios estatisticos e gerenciais encaminhados para responsaveis

Apontam &reas frageis em SI e TI inadequados

Base de “workarounds” Indicadores de Call-Center (diversos)
RFCs

CONTART T.G. - Proibida a
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Maturidade de PROCESSOS

Os ciclos de melhoria continua e a maturidade

CONTART

P.D.C.A

Planejar |:> Fazer

i} ayt

Atuar <i| Verificar

2006 S1

Maturidade de PROCESSOS

Os ciclos de melhoria continua e a maturidade

Nivel Caracteristica

CONTART

5 Diferencial competitivo. O foco é o processo continuo de OPTIMIZED
aprimoramento. O impacto de novos processos, atividades e
tecnologias podem ser previstos, avaliados e implementados quando
necessarios. Ha total alinhamento e integracdo dos processos de TI
com a dimens&o de negécio. Proatividade.

4 Métricas sdo adotadas para gerir a produtividade, avaliar os processos | MANAGED
e os produtos. A entrega dos servigos sdo totalmente previsiveis e a

qualidade é consistentemente elevada.Interfaces com outras areas

muito bem definidas. Forte alinhamento com demandas de negécios

3 | Suporte organizacional integrado. Processo definido e publicado. DEFINED
Eficacia na alocacio de recursos aos processos. Boa documentacsio.
Treinamento sdo utilizados para garantir a adequagao de equipes e

- Forte

rotinas. °
g
2 Processos reconhecidos, mas com poucos recursos alocados. REPEATABLE -8
“Tracking” dos atendimentos, agdes reativas. Atividades < [s
irregulares/n3o planejadas. E possivel repetir praticas de sucesso. ®
Ainda depende de iniciativa isoladas. o
b
1 | Caos, panicos periddicos,esforcos individuais e heréicos, auséncia de | INITIAL £ K
processo e controles. Ndo é possivel prever a repeticdo de éxitos e 8 a
praticas de sucesso.
A relacdao com Sistemas e T.I.
Explorando as evolucdes tecnoldgicas CONTART

Ferramentas de Gerenciamento de Riscos
Dashboards = Indicadores (KPIs, CSF)
BPMS: Business Process Management Systems
Gerenciamento Integrado de Seguranga

Gerenciamento Corporativo de Projetos (Mudangas)

CONTART T.G. - Proibida a
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A estrutura organizacional c.
Surgem os “Escritérios de Governanga” CONTART

2006 S1

O Escritério de Governanga:

Responsavel pela Formalizagdo e Difusdo da GC - Governanga Corporativa.
Facilitador na escolha, adogdo e sinergia entre os diversos padroes.
Suporta a introdugdo e adogdo de praticas alinhadas com a GC.

Integra as disciplinas-chaves (riscos, seguranga, rastreabilidade, outras).
Promove as capacitagdes necessarias.

Monitora as responsabilidades dos demais setores.

Trés grandes responsabilidades:

Implantar
Operar
Aprimorar
28
Sintese c.
Governanca, Padroes e Tecnologia de Informacao CONTART

Governanga:

Padrdes:

Tecnologia de Informagéo:
- Essencial e nuclear nas abordagens de Governanga
- Essencial para a adogdo dos padrdes
- Habilita o trabalho por processos
- Fornece indicadores
- Habilita a gest&o de seguranga e rastreabilidades

GOVERNANCA. c.
Dos objetivos de negécios a pratica CONTART

Contabll/Fiscal

[ Financeira

Outras Disciplinas | Materiais

Outras Disciplinas )
|_Logistica

\_.outras...

_ Service Delivery

ITIL: Service Management ~ S

Governanga Corportiva

| Eng. Software

]
Governanga em TI: COBIT |/

| Processos de M
\ Integragao com Compras

CONTART T.G. - Proibida a
reproducao
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GOVERNANCA em TI: O COBIT c.

O modelo abrangente aceito pelo mercado CONTART

GOVERNANCA Objetivos de Controle para Informacgao e Tecnologias

CORPORATIVA Relacionadas

Orientagdo ao Negécio
direciol Hefine Gerenciamento de Risco da Informacédo e da TI

Retorno de Investimento
Controles "geralmente aplicaveis e aceitos”

GOVEFé'#‘I‘NGA PLANEJAMENTO E

MONITORAMENTO ORGANIZACAO

| efint oy sl Gbermn il
E S T

M1 Monitorar os processos
M2 o/ Avaliar a adequacdo dos controles intemos.
M3/ Obter avaliacao independente

4 ¥ Disponibilizar-se para auditoria independents
\ ENTREGA E SUPORTE
i e imioly e " =
55;‘% ;;”fg‘;ﬁg“ ! AQUISICAO E IMPLEMENTAGCAO
S Al1  Identificar solucdes automatizadas
e s Al2  Adquirir e manter softwares aplicativos
R

A3 Adquirir e manter a infraestrutura tecnolégica
Al4 Desenvolver e manter procedimentos

A5 Instalar e homologar os sistemas

A6 Gerenciar as mudancas

Governanca e Seguranca de Informacao c.
O padréao mais aceito pelo mercado: x7799 - Evolucao CONTART
BSI 1993, DISC PD0004 BS7799-2:2002

1989
Users Code of Practice ASINZS 4444  BS7799:1999 I

1987 BS7799:1995 ISO/IEC 17799:2000 ISO/IEC 17799:2005
Criacdo do CCSC

1250

1000 |

750 |

250 |

Governanca e Seguranca de Informacao c.
X7799 sera a Familia ISO27000 CONTART

<ISO/IEC 27001 (BS7799-Part 2) - ‘Information Security Management System’. (Once
ISO/IEC 27001 is released, BS7799-2:2002 will be withdrawn)

<ISO/IEC 27002 (ISO/IEC 17799 & BS7799- Part 1) - The planned ‘Code of Practice’
replacement for ISO/IEC 17799:2005 scheduled for April 2007

<ISO/IEC 27003 (BS7799-3) ‘Risk Assessment’. No announcement has yet been made
regarding ISO/IEC 27003

<ISO/IEC 27004 (BS7799-4) ‘Information Security Metrics and Measurement’. No
launch date is available.

CONTART T.G. - Proibida a
reproducao 11
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A NBR 1SO17799:2005

Padrées para Gerenciamento de Seguranc¢a c.

CONTART

2006 S1

3
NT quisa de Normas
‘ Ultado

Tulo, codigo pata
Encontradas 1 nomas
Retornadas as nomas de 11

, NBRISO/ECTTTO0 082005

ASSQCIACAD
BRASILEIRA
DE NORMAS
TECNICAS

Formata Preco  Quant. Comprar

€ vigta ez i PR
Ciimpresss w0 Seblicon

@

CONTART

15017799:2000

1S017799:2005

1. | Scope 1. | Scope
2 —-— 2 —
3. Standard Structure
4. | Risk Evaluation and Management
3. Information Security Police 5. | Information Security Police
4. Security Organisation 6. | Security Organisation
5. Asset Control and Cl 7. Asset Managem:
6. | Personal Security 8. | Human Resources Security
7. | Physical & Envi Security 9. | Physical & Envi Security
C ication and 10. :Zdt;Tan;::i‘cea:tion and Operation

o

Access Control

11. | Access Control

10. | System Development and Maintenance

12, | Information System Acquisiton,
* | Development and Maintenance

Information Security Incident

11. | Business Continuity

14. | Business Continuity

12. | Compliance

15. | Compliance

Conceitos essenciais 17.799

Governanca e Seguranca de Informacao c.

CONTART

INFORMACAO
Confidencialidade Hﬂ
Disponibilidade
Integridade

<L

Sistema de Gerenciamento de
Seguranca da Informacao
Areas / Processos

Objetivos de Controles p/ Seguranca

Ameagas
Vulnerabilidades

1SO 17.799
ﬂ” BS 7799-2
1SO 27.001

BS 7799-3

CONTART T.G. - Proibida a

reproducao
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Governanca e Seguranca de Informacao
0O gerenciamento de RISCOS CONTART

Aproveitam

Ameagss [ > Vunerabjicades
"01 o‘”‘\\
Protege '7')1 W f > Comprometem

Controles Reduz (00— > Ativos
9
\N"‘{\O@ %%’0/0
Através de % % Tem
Requisitos Valores dos
Seguranca Ativos

& Impacto de Negécio

Governanca e Seguranca de Informacao
A estrurtura da ISO17.799 CONTART

ISO 17799:2005 apresenta:

11 Dominios ESSENCIAIS formando a base de um SISTEMA DE GESTAO DE SEGURANGCA DA
INFORMAGAO. Dezenas de Controles recomendados (134, antes= 127).

Information
Security Policy

-l

Invormmwn

Communication
& Operations
Mgmt

Security
Organisation

Compliance

Bus. Continuity Asset

Planning

Acquisition, Systel
Development &
Maint.

Human Resources
Security

Physical
Security

Access
Controls

Security Incident
Management

Governanca e Seguranca de Informacao
A 1SO17.799 na pratica: implementando CONTART

Security Office e Politicas

Geréncia de Ativos

IMPACTO NO
Plano de Information NEGOCIO
Continuidade ) Security Policy Security
de Negdcios Compliance Organisation

Asset
Management

Bus. Continuity
Planning

cqulsmon Systel

Human Resources
Security

Processos de
Compras e
Desenvolvimento

Physical
Security

Access
Controls

Communication
& Operations
Mgmt

Integracdo com

Security Incident
Adm Predial / Patriménio

Management

Gestao integrada de Acessos

Sevice Desk & Geréncia de Redes e Intrusdo
39 Gerenciamento de Incidentes Operacéo Data Center

CONTART T.G. - Proibida a
reproducao 13
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Governanca e Seguranca de Informacao
A 1SO17.799 na pratica: integrando através de processos CONTART

Security Office e Politicas

Geréncia de Ativos

IMPACTO NO
Plano de Information NEGOCIO
Continuidade 5 Security Policy Security
de Negocios Compliance Organisation

Bus. Continuity
Planning

Asset
Management

ACquisition, Syster
De

Human Resources
pment &

Security

Processos de
Compras e
Desenvolvimento

Physical
Security

Access
Controls

do0 com

S .
& Operations = N Lo
Adm Predial / Patriménio

Mgmt

Security Incident
Management

Gestao integrada de Acessos

Sevice Desk & Gereéncia de Redes e Intruséo
40 Gerenciamento de Incidentes Operacéo Data Center

Governanca e Seguranca de Informacao
Requisitos para as ferramentas de alto desempenho CONTART

Information ) ) " 0o P
ecurity Policy, —< - Sistemas t P
Compliance ecurlty = IBM RACF = Windows NT/2000/2003
= = Qrganisatior + eTrust CA-ACF2 Security = Sun Solaris/ HP-UX/ IBM-AIX
Sus. Continuil TS Claenenion) = eTrust™ CA-Top Secret® = True4
Planning ‘—I:| " Security = Linux: Red Hat, SUSE

= Linux for 0S/390

Sistemas ERP * AS/400
Security 7 peopleSoft = Novell NDS e Binderies

- SAPRA3 . gSK Sva:/lesguard
= Open
Groupware
* Exchange 2000/5.5 Databases
T * Lotus Notes *Oracle
consitent 60" «IBM DB/2
=MS SQL

u Plataforma Integrada de Seguranca

Governanca e Seguranca de Informacao

Requisitos para as ferramentas de alto desempenho CONTART
a Permitir abordagem por processos
0 Intenso uso de indicadores e alertas
a Integrar multiplas tecnologias criando vis&o unificada de seguranga
Q Aproveitar os ativos existentes
o Integragdo com Service Desk e Gerenciamento de Incidentes
0 Facilitar o gerenciamento e atendimento de servicos comuns de

seguranga (redugdo de custos).

[m]

Suportar planos de continuidade

o

Suportar bases de conhecimento de seguranga
Integrag@o com Gerenciamento de Ativos

A CA possui a plataforma mais robusta e abrangente para seguranga
de informagéo

CONTART T.G. - Proibida a
reproducao 14
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Sintese c.
CONTART

Ameagas e curtos crescentes em segurancga de informagao
Exigéncias maiores do acionistas e do mercado

Governanga: Normas ISO17799 é padréo de fato em Seguranga

Trabalhar com visdo de RISCOS e CUSTOS - alinhamento ao negdcio

0O 00 oo

Trabalhar por processos, indicadores e maturidade

Q Seguir os processos padrdes e buscar a maturidade
0 Adotar ferramentas de alto desempenho e integragdo

@
CONTART
Consulte nossa pagina
www.dromostg.com.br
OBRIGADO!
O desafio da seguranca de Informacao c.
Casos BRASILEIROS (clientes) recentes ... CONTART

Grande empresa de transporte e logistica: roubo de dados
comerciais na saida de profissional da area >> perda de clientes
chaves e contratos para a concorréncia.

Grande empresa de processamento de meios de pagamento:
Coordenador de area operacional com acesso e réplica completa da
base de dados corporativa de clientes em seu micro pessoal.

Inddstria multinacional do setor mineral: Conexdo de equipamentos
externos (notebooks) na rede permite acesso a aplicativos, alteragdo
e copia de informagdes através da intranet.

Maior universidade privada de importante estado brasileiro:
Funciondario manipula dados de alunos alterando resultados de
avaliagOes diretamente nas bases de dados.

Varios Clientes: Descontrole sobre acesso a diretérios, dados e
sistemas. Inexisténcia de fluxos basicos de ativagdo e suspenséo de
acessos.

CONTART T.G. - Proibida a
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O desafio da seguranca de Informacao
Responsabilidades dos lideres de Sistemas e Tl... CONTART

2006 S1

Suportar as estratégias empresariais e regulamentac¢ées
Educar e orientar a empresa

Gerenciar em fungdo de RISCOS
= Roubo ou perda de informagdes relevantes
= Parada de processos criticos
= Impacto financeiro
= Imagem e credibilidade

Adotar métodos e padrées provados
Gerenciar custos associados
Alavancar investimentos ja feitos

Estruturar equipes, infra e servigos responsivos / preventivos

Fazendo o que é importante

De olho nos riscos e nos custos... CONTART
Riscos:
Q0  Acessos internos
Q  Uso inad: do de infori
Q Perdas (intencionais ou ndo)
Q Acidentes (naturais ou ndo)
[ R

Custos:
0 Investimentos ja feitos -> otimizar
Q Prioridades em fungdo de riscos ao negécio
0 Suporte: crescente nimero de chamados de
seguranga
Q  Custos dos usudrios finais
a ..

O desafio da seguranca de Informacao
Constantes ameacas... CONTART

FOLHAON

Banco perde fita com dados de 90 mil

Brasil vira laboratério de crimes digitais,
dlientes

diz jornal

Quinta-feira, 12 janeiro de 2006
DG Now!

Foi perdida uma fita mag
Bank, nos EUA, santenda
ol Ghanias, Iformn & b
feira. (11/01)

© Brasil esté se tormando um laboratério para erimes de informatica
porque prolfera o crime organizado no pais & 5 leis para prevenr crimes
digitais 530 poucas e ineficazes.

55 mil héspedes tém dados roubados
hamas

L L L e U )
“The New Yark Time:

Quartafeir, 11 jansiro de 206 - 10:05
IDG Now!

& fita_continha informacq  Héspedes que estiveram no Atlantis Resel
Bahamas, para relaxar padem acabar col

dor de cabega nos proximos meses

s hackers brasiliros, que conseguem colaborar entre
i com relspe \dade, estio 52 espaislizands em roubo de

. 30 \pastes, fraude de cartso de crédito, pirataria o
of

© hotel admitiu que houve ums

de notificagtes somou 6 1 00 que o registrado em 2004 (75.722). Segunda Klaus Steding-Jessen,
s 1o nimero dsnoifcagies da casos o2 woltrs» Grogramas capazes de
e dé COMPULANOI para COMpI0r), GUE SSte aNo JITINUIL 54%, S

Spanas 17,352 '€ provivel aus as nolcagso Tannam diminul devido 8 a9procaraa o rabaind aos admilsiadores s conjuno oo a
visii te que este fipo de incidente e tomou corauErD, embora este tipo de atague continue Sendo um problema, explica o analista.

CONTART T.G. - Proibida a
reproducao

16



